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1. Bevezetés

Az internet DNS egy osztott, hierarhikus adatbazis internet nevek térolasara. ElsGsorban arra szolgal,
hogy nevekhez TP cimeket rendeljiink. A protokollt még az internet kezdeteinél, 1984-ben alkottak
megl Nem csak IP cimek, hanem szdmos egyéb domain nevekhez kothets informéacié tarolhaté DNS
rekordokban. Sokiig egy-egy DNS kérdésre adott valasz fiiggetlen volt attoél, hogy honnan, az internet
milyen kornyezetébdl tettiik fel a kérdést. Manapsag egyre gyakoribb, hogy a DNS vélasz, amit kapunk
flige a kérdezdtdl is: més-és mas valaszt kapunk attol fiiggden, honnan nézziik a DNS-t. Beszélhetiink
tehdt DNS nézépontokrél. Ez az irds ismertet néhany jelenséget, okot, ami indokolhatja a néz&pontok
kiilonbozbségét, és bemutat néhany eszkdzt, amivel az ilyen manipulalasokat bevezethetjiik, kezelhetjiik,
masik oldalrél viszont felfedezhetjiik és kikeriilhetjiik.

1.1. Az internet DNS

A tovabbiak megértéséhez sziikséges tudni, hogyan is mikddik az internet DNS. A feloldas folyamataban
a stub rezolver, rekurziv névszerver és az autoritativ névszerverek vesznek részt. Az alabbi dbra
szemlélteti a folyamatot:
(Stub) rezolver Gyokeér (.)
E autoritativ név szerver

[s—T=H

.hu autoritativ
‘|név szerver

Rekurziv (ca W’f

név szerver— —_|kedvencbankom.hu autoritativ
(rendszerint a szolgaltatonal) |[|név szerver

1. www.kedvencbankom.hu ?

2. www.kedvencbankom.hu ?

3. Nem tudom, de itt vannak a .hu név szerverei!

4. www.kedvencbankom.hu ?

5. Nem tudom, de itt vannak kedvencbankom.hu név szerverei!

6. www.kedvencbankom.hu ?

7. www.kedvencbankom.hu A rekordja: 111.22.33.44 (autoritativ valasz)

8. www.kedvencbankom.hu A rekordja: 111.22.33.44 (nem autoritativ valasz)
A feloldas egyes 1épéseit itt nem fejtjiik ki, arrol sok helyen lehet olvasni, példaul iitth

2. Jelenségek

2.1. Rosszindulatii DNS nevek

Gyakran eleve rosszindulatt tevékenység szaméra jegyeznek be egy-egy DNS nevet. A bejegyzett nevet
hasznalhatjak aztan példaul fert6zott kod terjesztésére, vagy warez szolgaltatas szaméra. Botnetek (fer-
t6z6tt gépek tavolrol iranyitott nagy halmaza) is hasznalnak DNS-t, hogy a vezérls (C&C, Command and
Control) szervert elérjék. A Conficker nevi rosszindu2lat1’1 kéddal fert6zott gépek példaul naprél napra més


http://tools.ietf.org/html/rfc1034
http://tools.ietf.org/html/rfc1034
http://deneb.iszt.hu/~pasztor/dnslap.html
http://en.wikipedia.org/wiki/Conficker

és mas véletlennek ting karaktersorozatokat tartalmazd DNS neveken keresték a C&C szervert. Példaul
2009. jinius 30-4n a .hu alatt ezeket: ckgtkln.hu, limu.hu, skog.hu, wbox.hu. A Conficker ,gazdéi”
persze prébaltak gondoskodni arrél, hogy a kivalasztott domain nevek a megfelel§ napon az 6 kezelésiik-
ben legyenek. Az a gép, ahol a C&C szerver miikodik rendszerint szintén fert6zott gép, nem kozvetleniil
a tamado birtokdban levs eszkéz. A botnetek gazdai sok szervert is birtokba vesznek, és magat a DNS
bejegyzést is gyorsan valtogatjak, igy egy-egy C&C proxy szerver par percig mikodik csak, a feladatat
atadja egy kovetkezének. Az ilyen, gyorsan valtozo, fert6zott gépekre mutaté DNS bejegyzések a [fast-
flux/ nevek. Paul Vixie szerint az 11j DNS bejegyzések tulnyomo része évek 6tarosszindulatil tevékenységet
szolgal.

Erdemes tudni, hogy a .hu alatt nem jellemz6k az ilyen nevek a szigoru regisztralasi feltételek miatt.

2.2, NXDOMALIN hijacking

NXDOMALIN hijacking az a jelenség, amikor a ,nincs ilyen rekord” (NXDOMAIN) vélasz helyett valamilyen
hamis valaszt kapunk, gyakran pl. olyan IP cimet, aminek web szerverén reklamokat talalunk. A rekurziv
és az autoritativ névszerverek is élhetnek ezzel. Az NXDOMAIN hijacking azért is veszélyes, mert nem
csak a web hasznal DNS-t, hanem sok maés szolgiltatas, amik karat latjak annak, hogy hamis vilaszokat
kapnak. Nevezetes a [Verisign 2003-as esete: a bongészékben minden nemlétezs .net és .com név helyett
reklamokat lathattak a felhasznalok. Hatalmas kdzfelhdborodéas utan megsziintették ezt a gyakorlatot.

2.3. Cenztra

Akiknek moédjukban all befolyasolni a halozati forgalmat, a DNS szervereket, azok donthetnek tgy, hogy
manipulaljak a DNS vélaszokat. Munkahelyiink donthet tgy, hogy bizonyos DNS neveket sziir: példaul
az internetes jsadgok nem, vagy csak 18 éra utan érhetdk el egy-egy munkahelyi hilézatbol. Ez a sziirés
megoldhato DNS alapjan. Vannak birésagok/hatosigok, akik egy-egy DNS név eltavolitasat rendelik el
autoritativ névszerverbgl, vagy rekurziv névszerverekbdl. Amerikdban sokszor elgfordul, hogy az FBI
vagy birosag rendeli el egy-egy DNS név, vagy a név-fa egy adgénak ideiglenes, vagy végleges megval-
toztatasat. Az FBI sziintette meg a dvdcolletcs.com vagy a Silkroad nevi féleg kabitoszerkereskedésre
hasznalt webhelyet. Amerikai birdsag rendelte el 2012-ben a 3222.org, vagy 2014-ben a no-ip.com| domain
nevek lefoglalasat.

Persze sokat lehet vitatkozni azon, hogy a DNS cenzura altalaban, vagy egy-egy konkrét esetben
mennyire megalapozott erkdlcsileg és jogilag, azonban ez nem tartozik ebbe az irésba.

2.4. Alternativ DNS szolgaltaték

Rekurziv DNS szervert altalaban a szolgaltatonk, munkahelyi hélézatunk ad. Nagyon sok IP cimen
miikédik azonban olyan DNS szerver, amit hasznilhatunk alternativaként — feltéve, hogy valamilyen tizfal
nem sziri ezt a forgalmat. Neves cégek is adnak ilyen szolgaltatdst. Néhany példa:

e 8.8.8.8, 8.8.4.4 (Google)

e 4.2.2.1 (Verizon)

e 208.67.222.222 (Opendns)

e 185.16.40.143 (OpenNic)

J6 tudni, hogy ezek is gyakran ,hazudnak”. Példaul az OpenDNS wveszélyes” DNS neveket sziir és
NXDOMAIN hijacking-et alkalmaz. Ez lehet kivanatos szamunkra, de lehet, hogy éppen nem az. Erdemes
tajékozodni, figyelni. Az Opennic alternativ DNS root-ot hasznal: a gydkér zonabol atveszi a top level
domain-okat, de olyan top level domain-okat is szolgaltat, amik nincsenek benne az ,igazi” gyokér zénaban.
Ez szintén valakinél elény, valakinél hatrany lehet. Az alternativ DNS szolgaltatoknak sok gytjtGhelye
talalhato meg a halézaton, példaul itt.


http://en.wikipedia.org/wiki/Fast-flux
http://en.wikipedia.org/wiki/Fast-flux
http://www.circleid.com/posts/20100728_taking_back_the_dns/
http://www.domain.hu/domain/szabalyzat/szabalyzat.html
http://mailman.linuxchix.org/pipermail/techtalk/2003-September/016290.html
http://www.circleid.com/posts/20120917_microsoft_takedown_of_3322_org_a_gigantic_self_goal/
https://www.eff.org/deeplinks/2014/07/microsoft-and-noip-what-were-they-thinking
http://www.wikileaks.org/wiki/Alternative_DNS

2.5. 2014. marcius: torok cenzira, routing

Torokorszagban eldszor csak a rekurziv DNS szerverekben hamisitottak a ,veszélyes” DNS neveket. A
felhasznélok valaszul pl. a 8.8.8.8 IP cimet hasznaltdk rekurzornak. Ezt felfedezve a hatésagok ny-
omasara a szolgdlatok a gyakran hasznalt rekurzor IP cimeket routing segitségével eltéritették. Stephane
Bortzmeyer kideritette,| hogy valdéjaban a 195.175.255.66 tordk cimen miik6ds DNS szerver valaszolt az
eltéritett DNS iizenetekre.

Erdemes tudni, hogy a whoami .akamai.net név mindig a rekurziv névszerveriink IP cimét adja vissza.
Pl. a PPKE hal6zatan:

%dig +short whoami.akamai.net
193.6.21.45

3. Manipulalas a routerekben

3.1. Anycast: méashol latjuk ugyanazt

Amikor a gyokér névszerverek koziil pl. a k.root-servers.net gépet, annak IP cimét (193.0.14.129)
kérdezziik, akkor més és méas géptdl, mas és més helyrél kapjuk a valaszt, attol fliggéen, hogy hol vagyunk.
Ezt az anycast|technolégia teszi lehetévé: a 193.0.14.129 cimet t6bb helyrél t&bb halézat is hirdeti BGP-vel.
Ma mar t6bb szaz root névszerver szolgéltatja a gyokér zonat. Bévebb informécié: http://root-servers.
org/

A k.root-servers.net egy példanya 2005. 6ta az ISZT héalozatan, Magyarorszagon van. Az alabbi
abrén a ,6”-0s cseppek mutatjik azokat a Ripe Atlas figyel6pontokat, ahonnan ezt a példanyt hasznaljak
a felhasznalok.
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Erdemes ellen6ézirzni, hogy IP szolgéultatc’)nk ezt a példanyt mutatja-e felénk. Ezt példaul a dig unixos
parancs segitségével igy tehetjiik meg:

% dig +short -t txt -c ch id.server Qk.root-servers.net
"k2.bix.k.ripe.net"

A ,,bix’’ karaktersorozat mutatja, hogy ez a budzpesti, BIX-en levs példéany.


http://www.bortzmeyer.org/dns-routing-hijack-turkey.html
http://www.bortzmeyer.org/dns-routing-hijack-turkey.html
http://en.wikipedia.org/wiki/Anycast
http://root-servers.org/
http://root-servers.org/

3.2. DNS injekcié

A DNS kérdést a halozatban levs barmilyen kozbiils6 doboz (tiizfal, router) elkaphatja, modosithatja, vagy
akar meg is valaszolhatja, ahogy az alabbi dbran latszik:
(Stub) rezolver —1 Gyokér (.)

'm autoritativ név szerver

.hu autoritativ
név szerver

C o

Rekurziv (cachipg)
név szerve::-ﬁ E
(rendszerint a szolgaltatonal)

kedvencbankom.hu autoritativ
név szerver

—— 5l

. www.kedvencbankom.hu ?

. www.kedvencbankom.hu ?

. www.kedvencbankom.hu A rekordja: 66.66.6.6 (autoritativ valasz)!
. www.kedvenchankom.hu A rekordja: 66.66.6.6!

B N~

Egy ilyen router szint beavatkozas nagyon sokat tudhat. Egy router valaszolhat barmelyik iteracios
lépésnél. Egy router elterelheti a forgalmat gy, hogy a valédi névszervereket sose érjiik el. Fgy router
valaszolhat olyan forras IP cimmel, amivel csak akar: legtobbszor a cél IP cimmel valaszol, igy probélja
elhitetni, hogy a valasz onnan érkezik, akihez a kérdést intéztek. Igy mikodik a kinai nagy DNS fal: a kinai
hélézatokon rendszeresen hamis valaszt adnak a ,gyanis” DNS kérdésekre. J6 tudni, hogy a DNSSEC véd
az ilyen tdmadasok ellen.

3.3. Router szinti{i beavatkozasok felderitése

Az TP csomagok TTL-jébdl lehet sejteni, ha ilyen tamadas torténik: tudhatjuk, hogy egy-egy névszerver
hany hop tavolsagra van, és ha annal kozelebbrsl kapunk valaszt, sejthetd, hogy a valasz router altal
hamisitott. Még biztosabbak lehetiink, ha nem DNS szerverhez intéziink DNS kérést, és mégis valaszt
kapunk. DNS injekcio esetén akkor is kapunk (hamis) vélaszt, ha a céleim nem DNS szerver cime. Ezzel

a triikkel éltek a [Sigcomm konferencia eladdi. Cikkiikben megallapitottak, hogy az ilyen DNS hamisitas
kiterjedt és kiszamithatatlan kirokat okoz: gyakran olyan routereken mehet &t a forgalmunk, amik
ilyen hamisitassal élnek: pl. chilei felhasznaldé eurépai webhelyet akar elérni, és a DNS csomagja kinai
halézaton at utazik az iteracié valemelyik 1épésénél — Kindban levd root szervert kérdez.

A kinai DNS hamisitasokrol halvany képet alkothatunk, ha megkérdezziik a cenzirizott www.facebook.com

cimét a pekingi 123.123.123.123 IP cimtél:

dig www.facebook.com ©123.123.123.123 +short
59.24.3.173

Ebben a példaban a visszakapott cim nyilvinvaléan hamisitott, Koredban levd IP cim.


http://cs.nyu.edu/%257Epcw216/work/nds/final.pdf
http://conferences.sigcomm.org/sigcomm/2012/paper/ccr-paper266.pdf

4. Manipulalas az autoritativ névszervernél

4.1. Bind view

A Bind klasszikus DNS szerver implementécié, ami még mindig a legnépszeriibb. A kérdez&tsl fiiggGen
més és mas valaszt adhat az autoritativ névszerver. A leggyakoribb felhasznalasa ennek az, hogy a belsé
hélézatunkbol a belsd web szerverre iranyitjuk DNS szinten a a felhasznalokat, kintrél pedig a nyilvanos
web lapra. Persze ilyen konfiguracié nem csak Bind névszerver programmal lehetséges. Bind-nal ehhez a
wview” (nézet) konfiguracios kulcsszot kell megadni:

Internet

Kilsé rekurziv
név szerver

|kedvencbankom.hu autoritativ
név szerver

Belsé rekurziv
név szerver|

. www.kedvencbankom.hu ?

. www.kedvencbankom.hu A rekordja: 111.22.33.44 (autoritativ valasz)
. www.kedvencbhankom.hu ?

. www.kedvencbankom.hu A rekordja: 192.168.1.44 (autoritativ valasz)
A Bind konfiguracioban ilyesféleképpen lehet megadni:

O W N~

view "bent" {
match-clients { 192.168.0.0/16; 10.0.0.0/8; 172.16.0.0/12%};
zone "kedvencbankom.hu" {
type master;
file "bent/kedvencbankom.hu"; ¥ X
view "kint" {
match-clients {"any"; };
zone "kedvencbankom.hu" {
type master;
file "kint/kedvencbankom.hu"; L

A kedvencbankom.hu zonafajlnak annyi példdnyban kell 1éteznie, ahany view van. Mindegyiket karban
kell tartani. ..



4.2. GeolP

A GeolP olyan szolgaltatas, illetve program, ami IP cimekhez féldrajzi helyet, orszagot rendel. A Maxmind
(http://www.maxmind.com) terméke. Ingyenes és pénzért vehetd valtozata is van. Két GeolP Debian
csomag van: geoip-database és goip-bin. A GeolP adatfajlbol dolgozik:

e /usr/share/GeoIP/GeoIP.dat

e /usr/share/GeoIP/GeoIPv6.dat

Persze sok orszagokon ativels szolgaltatd van, és az [P cimek kiosztasa gyorsan valtozik, a GeolP tehat
gyakran téved. Ezt tudoméasul kell venni. (Kevesebbet téved, ha rendszeresen frissitjiik.)

4.3. GeolP és Bind

Az egyes view-khoz tartoz6 IP cimeket nem csak CIDR alakban, hanem orszagra valé hivatkozassal is
megadhatjuk:

view "hu" {
match-clients { country_HU; };

Ez moédot ad terhelés elosztasra: a kozelebb levs szerver IP cimét adhatjuk vissza. Persze amit a
rekurziv névszerverb@l latunk, az nem a kliens, hanem a rekurziv névszerver IP cime, ezt tudjuk
GeolP segitségével figyelembevenni: ha valaki Azsiabol afrikai rekurziv névszervert hasznal, afrikai sz-
erver cimet kaphat vissza. Gyakran messze lehet a tényleges kliens a rekurziv névszervertél. Ahogy az
pl. alternativ DNS szolgaltatdk bekezdésben olvashatd, vannak az egész vildgrol hasznalt rekurziv
névszerverek (Google, Verizon stb.). Ha ezek kérdeznek egy autoritativ névszervert, nem lehet tudni, mi
az optimalis valasz.

4.4. EDNS client subnet extension

A rekurziv névszerver elrejti a valodi kliens IP cimét az autoritativ névszerver el§l” probléméra megoldas
lehet az ,edns client subnet extension" [internet draft. Ez egy Google kezdeményezés, a {6 szerzd Google
munkatars. Az elképzelés lényege, hogy a rekurziv névszerver elkiildi a kérdezd stub resolver cimét
(halozatat) egy EDNS mez6ben. Az autoritativ névszerver ezt a mez6t nézi a valasznal, és eszerint vélas-
zol. Ilyen modon a rekurziv névszerverben egy-egy rekordhoz t6bb cache-elt entry tartozhat! A Google,
az Opendns és néhany nagy CDN villalat tamogatja (Akamai nem). Nem egyszert a hasznalata: az au-
toritativ névszervernek jelentkezni kell a rekurziv névszerver véllalatanal (whitelisting), hogy ezt a szolgal-
tatast hasznalhassa. Igy is sok a tévedési lehetéség — pl. VPN-ek, proxy-k zavarhatjak, megtévesztehetik
a vélaszol6 névszervereket.

4.5. GeolIP (view-k) és DNSSEC

Els6re azt hihetnénk, hogy a DNSSEC nem fér Gssze azzal, hogy kiilénb6z6 kérdez6knek mésképpen
véalaszolunk. De ha kiilonb6z§ valaszokat adunk ugyanarra a kérdésre, attél még mindegyiket alairhatjuk!
Példa erre a security.debian.org. Ha ezt az A rekordot kérdezziik, akkor mas és mas vilaszt kapunk
attol fliggden, hogy milyen kontinensen vagyunk. Van egy TXT rekord is, ami megmondja, hogy mi melyik
,view’-t nézzuk:

;3 ANSWER SECTION:
security.debian.org. 3600 IN TXT "EU view"
security.debian.org. 3600 IN RRSIG  TXT 8 3 3600 20140516113403 20140416113403 7554 sec

Ebben az esetben tehét eurdpainak tekint minket az autoritativ név szerver. De példaul az USA
halozataibol (jo esetben) 'NA view’ a TXT rekord tar%alma.


http://www.maxmind.com
https://datatracker.ietf.org/doc/draft-vandergaast-edns-client-subnet/

5. Manipulalas a rekurziv névszervernél

A mai rekurziv névszerverek modot adnak arra, hogy a DNS valaszokat a rekurziv névszerverben modosit-
suk, feliilirjuk. Természetesen a rekurziv névszervernél alkalmazottr hamisitdsok DNSSEC-cel nem férnek
0ssze.

5.1. Unbound

Az [Unbound| népszertd rekurziv névszerver, az Nlnetlabs terméke. Itt két egyszert és hatékony eszkdz all
rendelkezésre a manipulalasra:

e local-zone

e local-data

Mindkeét eszkozt lehet alkalmazni a konfiguracios fajlban (unbound. conf) és parancssorbdl (unbound-control).

5.1.1. Unbound — z6nak elrejtése

A kovetkezd példak szemléltetik az Unbound néhany lehetGségét zonék elrejtésére:
e local-zone gonosz.org static
— Nincs ilyen rekord (NXDOMAIN) lesz a vélasz, kivéve ha local-data feliilirja.
e local-zone gonosz.org deny
— Csendben eldobja a kérést, kivéve ha local-data feliilirja.
e local-zone gonosz.org refuse
— Visszautasitja a kérdést, kivéve ha local-data feliilirja.
e local-zone gonosz.org transparent
— Normalis lesz a valasz, kivéve ha local-data feliilirja.

5.1.2. Unbound — rekordok feliilirasa

Azt is megtehetjiik, hogy a rekurziv névszerverben més IP cimre iranyitjuk a kérdezGket: a gonosz helyett
egy josagos helyre:

e local-data www.gonosz.org A 195.56.172.143

Ebben a példédban egye A rekordot a az fsf.hu IP cimére irdnyitunk. Persze nem csak A rekordot,
hanem barmilyen mas tipust rekordot is definidlhatunk.

5.2. Bind: RPZ (Response Policy Zones)

A Bind 9.8 véltozata d6ta rugalmas, sokat tudoé megoldast kinal a rekurziv névszerver oldalan torténd
manipuldlasra, ennek neve RPZ (Response Policy Zones). DNS tiizfal” szabalyokat DNS zénakban irjuk
le. Kiilonos, hogy a rekurziv szerverben autoritativként definidlnunk kell ehhez egy (vagy tébb) zonat,
ilyesféleképpen:

zone ''my-rpz"

{
type master;
file "my-rpz";

allow-query { none; };
allow-transfer { none; };

s
Deklaralnunk kell, hogy RPZ-t hasznalunk, és milyen zona(k)ban van(nak) az atirt rekordok:
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response-policy { zone "my-rpz"; };

Egy RPZ zénaban levé rekordok triggereket és action-Oket tartalmaznak. A triggerek egy-egy
feltételt tartalmaznak, ami szerint sztirhetiink, manipulalhatunk. Trigger lehet:
e A kérdezett név (Ez felel meg a local-zone-nak unbound-nél)
— Az RPZ z6néban egyszertien a névvel kell megadni
e A valasz IP cim, héalozat !
— Az RPZ zénaban prefixlength.B4.B3.B2.B1.rpz-ip alakban kell megadni
e Ay autoritativ névszerver neve vagy cime, ami felelgs a kérdezett névért
— Az RPZ zénaban az rpz.nsdomain alzénaban kell megadni

5.2.1. RPZ ,akci6k”

Ha egy feltétel teljesiil, akkor a megfelels6 RPZ zénaban levs rekordban kell megadni, hogy mit is tegyen
a rekurziv névszerver. Lehet:
e NXDOMAIN (nincs ilyen rekord a vélasz. Fzt egy olyan CNAME mutatja, aminek jobb oldalan a gyokér
z6nat jelentd . van. Példaul:

*.goNnosz.org CNAME .
15.0.0.68.124.rpz-ip CNAME .

Az els6 sor azt jelenti, hogy minden valami.gonosz.org-ra vonatkoz6 kérdésre NXDOMAIN legyen a
valasz, a masik pedig azt, hogy a minden olyan véilasz helyett, ami a 124.68.0.0/15 halézatban levs IP
cimet eredményezne, NXDOMAIN-t valaszoljunk.

e Van ilyen rekord, de ilyen tipusi nincs. Ezt a névszerver valaszban onnan tudhatjuk, hogy a vélasz
kod nem jelez hibat (NOERROR) de a valasz szekci6 iires. Ez a helyzet példaul, ha egy ipv6-os rekordot
kérdeziink, de a kérdezett névhez csak ipv4-es rekord tartozik. Ha azt akarjuk, hogy az RPZ z6naban
megadott feltétel ilyen valaszt eredményezzen, akkor egy olyan CNAME-t kell megadnunk, aminek jobb
oldalan a *. wildcard (wildcard TLD) van. Példaul:

*,gONn0sz.org CNAME *.

e Mas, hamis valaszt is adhatunk. Példaul a valami.gonosz.org-ra vonatkoz6 A rekordokat mind az
fsf.hu-ra irdnyithatjuk igy:

*,goNno0sz.org A 195.56.172.143

Ha kivételt akarunk tenni egy domain alatt, azt ugy tehetjiik meg, hogy a rekord jobb oldaldn az
rpz-passthru. TLD-t adjuk meg. Példaul a gonosz.org egy aldomain-javal igy tehetiink kivételt:

ok.gonosz.org CNAME rpz-passthru.

e Ilyenkor ,normalis” lesz a vélasz.

5.3. RPZ providerek

Az RPZ nagy ereje, hogy a felallitott feketelistdkat kozzé lehet tenni. Ilyen RPZ provider példaul a
Spamhaus. A k6zzé tett zonéit zona transzferrel dthozhatjuk, és igy hasznalhatjuk a masok altal karban-
tartott, és kozzétett feketelistat. Példaul:

response-policy {
zone '"rpz.spamhaus.org";

};

Az rpz.spamhaus.org szabadon hasznalhaté, de regisztralni kell az IP cimet, ahonnan AXFR-t
akarunk. Az RPZ providerekrsl tovabbi informacio (élvashatc’) a https://dnsrpz.info webhelyen.


http://spamhaus.org
https://dnsrpz.info

6. Tiukor altal, homalyosan

6.1. DNS looking glass

Az internet routing tanulmanyozasara régen hasznalatosak BGP looking glass-ok (tiikrok). FEzek olyan
web szerverek, amik tavoli (pl. brazil) halézatokbol mutatjak az utat a mi hél6zatunk (vagy barmilyen
més halozat) fele. (Ilyenekrél egy lista: http://www.bgp4.as/looking-glasses.)

Latjuk, hogy a DNS vildgaban hasonlé a helyzet: nem nyilvanvalé egy-egy DNS kérdésrél sem, hogy
milyen valaszt eredményez kiilonb6z8 halozatokbol. Adodik tehat az dtlet, hogy legyen DNS kérdésekre is
looking glass szolgaltatas. Ez Stephane Borztmeyer taldlménya és (python) programja. Az egyes looking-
glass példanyok http felett érhetsk el. A valaszt JSON forméaban kapjuk. A DNS lookig-glass-okrdl egy
lista: http://www.dns-1g.com/. Ez tbb mint 20 ilyen szolgaltatast nyujté DNS szervert sorol fel szerte
a vilagban. Példaul az nl11 node-t6l az example.org NS rekordjat igy lehet megkérdezni:

wget http://www.dns-1g.com/nl01/example.org/ns

6.2. DNSYO

A sok-sok vilagban elérhetd rekurziv szerverrdl listakat készitenek, és tartanak karban. (Az|/Open Resolver
Project 32 millio (!) nyilt rekurziv névszerverrél tud.) A DNSYO egy >1500 rekurziv dns szervert
kérdezd eszkdz pythonban irva. A hasznalt névszerverek listaja egy lokalis fajlban taldlhato, amit id6rél
idére frissithetiink, és magunk is modosithatunk. Maga a program elérhetd itt: https://github.com/
samarudge/dnsyol

Példaul igy tudjuk megkérdezni a security.debian.org TXT rekordjat az Osszes dnsyo altal ismert
névszervertsl:

dnsyo -x -q ALL security.debian.org txt

A vélaszbol latjuk, mely névszerverek vélaszoltak ‘NA view’-t, 'EU view’-t stb. A DNSYO maga is
tudni véli, hogy mely névszervernek mi a féldrajzi helye. Mivel a példaban kérdezett TXT rekord éppen azt
mutatja, hogy a security.debian.org gazdai mit gondolnak, melyik kontinensen van a kérdez6 névszerver,
érdekes Osszevetni a parancs outputjaban a két informaciot.

6.3. Osszefoglalva

Lattuk, hogy a DNS vilaszokat sokan, sokféle céllal manipuldlhatjak. Lattunk eszkdzoket arra, hogy ha
mi tizemeltetiink DNS szervert, alkalmasint mi is manipuldlhatjuk a valaszokat autoritativ és rekurziv
névszervernél is. Vannak moédszereink arra is, hogy a DNS manipulédlast kideritsiik vagy megkeriiljiik.
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